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IT-Sicherheit fur lhr KMU und Zuhause

Kundendaten, Personaldaten, Firmengeheimisse,
Strategiepapiere, Konzepte, Bilder, Skizzen, Ange-
bote - all das und noch viel mehr wollen Sie vor
unbefugtem Zugriff schiitzen. Immer wieder wer-
den Fille bekannt, wo Daten aufgrund von Cyber-
kriminalitat gestohlen, verschliisselt oder hor-
rende Summen fiir die Freigabe gefordert werden.
Solche Unannehmlichkeiten und negative Schlag-
zeilen will man sich ersparen.

Vorab: Der perfekte Schutz gibt es nicht. Sie kbnnen
jedoch die Sicherheit und somit die Hirden fir einen
Datenmissbrauch erhdhen. Oft wird nicht in Hauser
eingebrochen, die eine Alarmanlage installiert haben,
denn die Kriminellen wéhlen nach Méglichkeit den
einfacheren Weg und nutzen Gelegenheiten.

Der Bund bietet Informationen fiir die Informationssi-
cherheit von KMU und die Melde- und Analysestelle
zur Informationssicherung (MELANI) informiert Gber
aktuelle Vorkommnisse. Zudem geben Anbieter von
Schutz-Software Empfehlungen zu Datenschutz und
Datensicherung heraus. Wir haben lhnen das Wich-
tigste kompakt zusammengestellt.

Bei der Wahl der Massnahmen gilt es immer zu ent-
scheiden, ob Ressourcen aufgewendet werden sollen
oder ob man das entsprechende Restrisiko auf sich
nimmt. Bedenken Sie auch die Kosten, die bei einem
Produktionsstillstand oder einem allfdlligen Image-
schaden entstehen kénnen. Bei Unsicherheit empfeh-
len wir lhnen auf Fachspezialisten zuriickzugreifen,
die lhnen beratend und unterstiitzend zur Seite ste-
hen kénnen.
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Auf organisatorischer Ebene sind vor allem die zwei
nachfolgenden Punkte zu beachten.

1. Regeln Sie die Verantwortlichkeiten fiir lhre IT-
Sicherheit

a. Wer ist fur lhre Mitarbeitenden der Ansprech-
partner?

b. Wer ist zustandig flr die Datensicherung und
kontrolliert diese regelmassig?

¢. Was machen Sie inhouse und wozu ist lhr IT-
Dienstleister zustandig?

d. Wer schult Ihre Mitarbeitenden im Umgang mit
der IT-Infrastruktur und sensiblen Daten?

e. Wer ist fur die Erteilung von Berechtigungen
zustandig und werden Berechtigungen und Zu-
griffe regelmassig kontrolliert?

f. Wer informiert sich tber aktuelle Bedrohungen
und mdgliche Datenlecks?

2. Stellen Sie IT- und Datenschutz-Reglemente,
Checklisten und andere Hilfestellungen fiir lhre
Mitarbeitenden zur Verfiigung.

a. Definieren Sie Passwort-Regeln (Anz. Zeichen;
Kombination von Gross- & Klein-Buchstaben,
Ziffern und Sonderzeichen).

b. Verwenden Sie nach Mdglichkeit eine Zwei-
Faktor-Authentifizierung (z.B. eigenes Passwort
& Code-Versand per SMS).

¢. Legen Sie den Prozess fest, falls Unregelmas-
sigkeiten bemerkt werden (seltsame E-Mails &
Anrufe, fehlende Daten, usw.).

d. Geben Sie lhren Mitarbeitenden Tipps und
Checklisten zur Hand, wie sie mit der Hardware
und den Daten umgehen sollen.
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Auf technischer Ebene sind die folgenden Massnah-
men in Kombination sinnvoll. Diese gelten ebenfalls
fur den privaten Gebrauch.

3. Aktueller Virenschutz

a.

C.

Installieren Sie auf allen Gerdten eine Viren-
schutz (z.B. Microsoft Defender, Kaspersky).
Fihren Sie regelmassig einen Systemscan
durch, um mdogliche Schadsoftware aufzude-
cken (wochentlich, monatlich).

Aktualisieren Sie regelmassig lhren Viren-
schutz, um auch neuartige Angriffe zu erken-
nen.

4. Regelmissige Datensicherung

a.

Verfolgen Sie die 3-2-1 Backup-Regel (erstellen
Sie 3 Kopien auf 2 unterschiedlichen Medienty-
pen und lagern Sie 1 Kopie physisch aus).
Machen Sie die Datensicherung téaglich,
wochentlich und monatlich.

Prifen Sie regelmassig, ob die Datensicherung
funktioniert hat.

Bewahren Sie Vorgangerversionen fiir eine
gewisse Zeit auf.

Uben Sie das Einspielen von Backups oder
holen Sie sich dafiir Unterstltzung.

5. Aktualisieren Sie lhre Software

a.

b.

C.

Spielen Sie regelmassig Updates ein, um allfal-
lige Sicherheitsliicken zu schliessen.

Beachten Sie ALLE Software (ERP, Betriebssys-
tem fur PC und Smartphones, Browser, CMS,
Adobe Reader, Drucker-Software, usw.)
Automatisieren Sie Updates nach Méglichkeit.

6. Korrekter Umgang mit E-Mails

a.

b.

AS infotrack AG

Blockieren Sie E-Mails mit potenziell schadli-
chen Anhangen.

Offnen Sie nur vertrauenswiirdige Anhinge
von bekannten Absendern.

Informieren Sie sich bei MELANI Uber gefahrli-
che E-Mail-Anhénge (z.B. ZIP, RAR, ISO)

Seien Sie vorsichtig bei E-Mail Anhangen, die
Makros enthalten konnten (z.B. Word, Excel,
PowerPoint, PDF)

Zentrumsplatz 3 Postfach 61

7. Netzwerk schiitzen

a.

Installieren Sie in jedem Netzwerk eine Firewall
(z.B. WatchGuard, Cisco, FortiGate).

Sichern Sie Remote-Zugange von externen
Mitarbeitenden und alle extern zuganglichen
Dienste mit einem zweiten Faktor (z.B. One-
Time-Password, Token)

. Gewadhren Sie nur Fernzugriff, wenn dieser

wirklich bendtigt wird.

8. Physische Zuginge schiitzen

a.

Installieren Sie einen Einbruchschutz, eine
Alarmanlage und einen Brandschutz. Verwen-
den Sie gegebenenfalls einen Schliessplan.
Sperren Sie Computer und Smartphones, wenn
Sie nicht vor Ort sind.

Verwenden Sie sichere Passworter und notie-
ren Sie diese nicht.

Lassen Sie den gesunden Menschenverstand
walten. Geben Sie keine Passworter bekannt,
prifen Sie Absender, Anrufer oder vermeintli-
che Servicetechniker, die ohne Terminverein-
barung auftauchen.

Wir wiinschen Ihnen viel Erfolg bei der Umsetzung

lhrer IT-Sicherheits-Massnahmen.

Unser Angebot

Wenn wir Sie als IT-Partner bei der Analyse, Produkt-

Wahl oder Umsetzung unterstiitzen kénnen, sind wir

gerne flr Sie da.
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